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burgerorientiert « professionell * rechtsstaatlich

Zu Risiken und Nebenwirkungen der Internetnutzung!

,,Das Internet ist nicht gefdahrlich — sofern man es kennt*

Liebe Eltern,

wir wissen um die Umstande, derer Sie im Rahmen der aktuellen Corona-Pandemie ausgesetzt
sind. Wir als Polizei wollen jedoch die Not, dass Sie ihre Kinder derzeit auch noch zusatzlich im
Bereich Schule betreuen missen, zur Tugend machen und lhr Risikobewusstsein im Bereich
der Internetnutzung scharfen. Aktuell kénnen zwar durch das Kriminalkommissariat
Pravention/Opferschutz keine Elternabende mit Informationsvortrdgen zum o. a. Thema in
Schulen angeboten werden, jedoch sind auch wir sowohl digital als auch telefonisch flr Sie da.

Im Rahmen unseres Beratungsangebots gilt es Sie - liebe Eltern - fir mégliche Gefahren und
Risiken bei der derzeit stark vermehrten Internetnutzung zu sensibilisieren. Im Internet sind die
Grenzen zwischen ,Alles OK*, ,illegal®, ,Tater", ,Opfer” und ,das mache ich besser nicht“ fur lhr
Kind sehr haufig nicht sichtbar oder schwer erkennbar. Kinder und Jugendliche kénnen schnell
bewusst oder unbewusst zum Tater oder Opfer werden, was auch Sie als Erwachsene und
Erziehungsberechtigte betreffen kann! Im Rahmen von Identitatsdiebstahl, Phishing, Fake
News, Hatespeech sowie bei VerstéBen gegen das KUG (Kunst und Urheberrechtsgesetz)
kann eine risikounbewusste Handhabung von digitalen Endgeraten (Datentrager, Tablett / PC,
Laptop, Smartphone etc.) dazu flihren, dass diese den Status des Tat- & Beweismittels erhalten
und fir mehrere Monate sichergestellt werden.

Weitaus besorgniserregender ist fir uns als Polizei jedoch die Vorstellung, dass Kinder und
Jugendliche aus Unwissenheit, Unbedarftheit und mangels noch nicht vorhandener
Handlungskompetenzen Opfer von (Cyber-)Mobbing oder gar padophilen Handlungen im
Kontext von Online Gaming, Nutzung von Messenger Diensten oder Sozialen Netzwerken,
werden.

In diesem Zusammenhang werden regelmaBig monatelange Leidensgeschichten der Kinder
und Jugendlichen bekannt, ohne dass Eltern etwas davon mitbekommen haben. Oftmals fihlen
sich die betroffenen Kinder selber als schuldig, ohne Wert und ihnen fehlen der Mut und die
Kraft und die Kenntnis, dass nicht sie sich falsch verhalten haben, sondern die Tater.
RegelmaBig wissen Betroffene nicht einmal wie sie sich schitzen, wehren oder an wen sie sich
wenden kénnen. Diese Szenarien sind keine Utopie sondern Alltag in der Ermittlungsarbeit
unserer Abteilungen aus dem Bereich Cybercrime. Auch wir von der Pravention erfahren bei
unseren Schulbesuchen von Schulleitungen, Lehrern und nicht zuletzt von den Kindern und
Schilern selbst, was sie taglich im Internet / auf ihren smarten Geraten erleben. Aus diesem
Grund ist die Pravention von bspw. (Cyber-)Mobbing unserer Vorstellung nach ein Grundprinzip
und sollte sogar eine Grundhaltung sein. Es gilt auch im digitalen Leben einen respektvollen
und fairen Umgang miteinander zu leben und auch vorzuleben. Diesen Umgang gilt es wie alles
andere im Leben zu erlernen. Und hier sind wir alle gefragt - als Vorbilder!

In Zeiten der Pandemie, der intensiveren Nutzung digitaler Endgerate, der nicht absehbaren
weiteren unbestimmten Lockdownzeiten, méchten wir Sie und lhre Kinder flir die erwahnten



Gefahren sensibilisieren. Wir wollen dabei behilflich sein, Sie und ihre Kinder im Umgang mit
digitalen Medien anzuleiten, zu begleiten, und auch dazu befahigen, Grenzen zu setzen.

Kinder im Internet alleine zu lassen bedeutet, sie eine Lebenswelt betreten zu lassen, von
welcher wir wenige Vorstellungen haben, was diese dort im Einzelnen erwartet. Stellen Sie sich
das Internet als Meer vor: dort gibt es viele schéne, friedliche und vor allem wundervoll liebe
Lebewesen - und es gibt andere. Wirden Sie ihr Kind, selbst wenn es ein richtig guter
Schwimmer ist, dort mittendrin alleine schwimmen lassen?! Ebenso ist es im StraBenverkehr.
Im Rahmen der Verkehrserziehung leiten wir als Erziehungsberechtigte unsere Kinder auch an.
Wir begleiten und schitzen unsere Kinder, indem wir all unser Erfahrungswissen weitergeben
und sie flr die Gefahren im StraBenverkehr sensibilisieren. Zusatzlich gibt es noch den
Verkehrserziehungsunterricht in der Schule mit und durch das Lehrpersonal sowie der Polizei.

Es gilt einzig und allein Kinder & Jugendliche zu begleiten und zu informieren. Daflr muss
niemand alles kénnen oder wissen. Es geht um Risiko- & Verantwortungsbewusstsein. Oder
wissen Sie, wie die sich im StraBenverkehr befindlichen Autos, Hauser, StraBen gebaut werden
und im kleinsten Detail funktionieren?! Nein - aber dennoch wissen Sie um die Gefahren.

Sie haben Fragen?! Sehr gut, denn genau da wollen wir mit unserem Beratungsangebot
ansetzen. Beginnend mit dem Safer Internet Day am 09.02.2021 stehen wir Ihnen zukinftig fir
Beratungsgesprache (ca. 30 Minuten, je nach Bedarf) in Form von digitalen Online-
Konferenzen oder per Telefon in den folgenden Zeiten zur Verfligung

Vormittags:

10:00 Uhr bis 10:30 Uhr  11:00 Uhr bis 11:30 Uhr  12:00 Uhr bis 12:30 Uhr
Nachmittags:

13:30 Uhr bis 14:00 Uhr  14:30 Uhr bis 15:00 Uhr  15:30 Uhr bis 16:00 Uhr

Um den Beratungsrahmen genauer auf lhre Bedirfnisse anpassen zu kénnen, empfehlen wir
Ihnen, uns vorab per Mail oder per Telefon zu kontaktieren und uns lhr gewlnschtes
Beratungsthema mitzuteilen - so kdnnen wir uns optimal fir und auf Sie vorbereiten.

Wir freuen uns auf lhren Anruf !

Detlev Mathia & Pascal Bergmeier

Kriminalkommissariat fur Kriminalpravention und Opferschutz
Kénigswinterer Stra3e 500

53227 Bonn

Tel.: 0228/ 157676

Email: KKKPO.Bonn@polizei.nrw.de




Anlage:

Themenspezifische Linkliste zu Internetseiten mit hilfreichen Online-Informationen

www.klicksafe.de

Informationen zu Themen wie z. B.

Cybermobbing, Hassreden im Netz,
Apps wie Tellonym, WhatsApp usw.
Ebenso diverse Flyer fur Eltern und
Padagogen (auch mehrsprachig).

https://www.klicksafe.de/service/a
ktuelles/news/detail
/zwischen-wirbleibenzuhause-
lagerkollerberatungsangebote-
fuer-kinder-jugendliche-undeltern/

Hilfsangebote im Rahmen der Corona-
Pandemie.

https://www.medienkompetenzpor
tal-nrw.de/

Internetseite der Landesanstalt fur

Medien NRW zur Férderung der
Medienkompetenz. Hier wurde
beispielsweise auch schon ein Online-
Elternabend angeboten.

https://www.zebra-
medienfragen.de/

Die Landesanstalt fir Medien NRW hat
am 13. Januar 2021 unter der
Schirmherrschaft der Deutschen
UNESCO-Kommission ihre neue
Beratungsplattform ZEBRA vorgestellt.
Bdrgerinnen und Bdrger bekommen
zukUnftig unter www.zebra-
medienfragen.de individuelle Antworten
auf ihre Fragen im Zusammenhang mit
digitalen Medien. Partner des neuen
Angebots sind der Ministerprasident des
Landes Nordrhein-Westfalen, das
Ministerium flr Schule und Bildung des
Landes Nordrhein-Westfalen,
jugendschutz.net, die EU-Initiative
klicksafe und die Beratungsplattform
JUUUPORT e.V.

www.polizeifuerdich.de

Internetseite der Polizei NRW speziell
fir die Themen der Jugendlichen und
Kinder in altersgerechter Sprache

www.polizeiberatung.de

Polizeiliche Kriminalpravention der

Lander und des Bundes mit einem
umfassenden Informationsangebot zu
allen Themen der Kriminalpravention

www.bsi-fuer-buerger.de

Bundesamt flr Sicherheit und
Informationstechnik

Mit aktuellen und generellen Sicherheits-
hinweisen




